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1. Objeto: Establecer el procedimiento para la creacion, actualizacion, suspension y eliminacion de las cuentas de correo electrénico institucional en
la Universidad de los Llanos.
2. Alcance: Aplica a la gestion de las cuentas de correo institucional de todos los usuarios (estudiantes, docentes, administrativos, contratistas por
prestacion de servicios, egresados y las unidades académicas y administrativas de la Universidad), desde su creacion hasta su eliminacion.
3. Referencias normativas:
o Ley 1581 de 2012, “Por la cual se dictan disposiciones generales para la proteccion de datos personales”.
¢ Directiva Presidencial 04 de 2012, sobre la eficiencia administrativa y lineamientos de la politica cero papel en la administracién publica.
e Acuerdo 060 de 2011 del Archivo General de la Nacion, “por el cual se establecen pautas para la administracion de las comunicaciones oficiales
en las entidades publicas y las privadas que cumplen funciones publicas”.
e Politica de Seguridad y privacidad de la Informacién de la Universidad de los Llanos.
4. Definiciones:
o Administrador Google Workspace: Es la persona responsable de la gestion y administracion del correo institucional de la Universidad.
e Contraseia: La contrasefa o clave es la secuencia de caracteres secretos (combinacion de letras, digitos o signos) que el usuario utiliza para
autentificar su identidad y controlar el acceso a la cuenta de correo electrénico.
e Correo electrénico: Es un servicio de red que permite a los usuarios enviar y recibir mensajes rapidamente (también denominados mensajes
electronicos o cartas electrénicas) mediante sistemas de comunicacion electronicos.
e Correo Institucional: Cuentas de correo sobre la plataforma Google Workspace, con el domino @unillanos.edu.co, que permite a los usuarios la
comunicacion externa e interna relacionada con asuntos de caracter institucional.
e Funcionarios: Son las personas que desempefan cargos administrativos, técnicos o de gestién dentro de la institucion (carrera administrativa,
provisionales, trabajadores oficiales, libre nombramiento y remocion).
e Google Workspace: Es un servicio de Google con un nombre de dominio personalizado a nombre de la Universidad de los Llanos que proporciona
el uso de diferentes herramientas dentro de ellas el correo electrénico institucional.
o Nombre de usuario: Es el identificativo de la persona que usara y gestionara la cuenta de correo electrénico.
e SIAU: Sistema de Informaciéon Académico de la Universidad de los Llanos.
5. Condiciones Generales:

Las solicitudes para la creacion de cuentas de correo electrénico institucional deben realizarse formalmente al correo electrénico de la Oficina de
Sistemas sistemas@unillanos.edu.co.

La cuenta de correo electrénico institucional asignada, esta destinada exclusivamente al desarrollo de actividades académicas, administrativas o
de investigacion relacionadas con la mision institucional.

Las cuentas de correo electronico institucional son de uso personal e intransferible. La responsabilidad de uso, administracion y custodia de las
cuentas de correo asignadas a las unidades académicas o administrativas recae en el jefe de la respectiva unidad académica o administrativa.

El usuario y contrasefia de las cuentas nuevas de correo electronico institucional se enviaran al correo electrénico desde el cual se realizé la solicitud
de creacion.

Al imprimir este documento se convierte en copia no controlada del SIG y su uso es responsabilidad directa del usuario
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e Todos los usuarios del correo electrénico institucional deberan cambiar la contrasefia asignada por defecto al momento de acceder por primera vez
a su cuenta.

e Los estudiantes nuevos deberan consultar su usuario y contrasena del correo electronico institucional en el SIAU.

e La Oficina de Sistemas no es responsable de realizar copia de seguridad de la informacién que se encuentre en los correos electronicos
institucionales.

e Elusuario de la cuenta de correo electrénico institucional es responsable de garantizar la confidencialidad de sus credenciales de acceso (usuario
y contrasefia), asi como de realizar y custodiar las copias de seguridad de la informacion almacenada en su cuenta

e Cuando un funcionario o contratista por prestacion de servicios se retire, la Universidad a través de la Oficina de Sistemas, podra conceder acceso
a su correo electrénico institucional para recuperar informacion relacionada con las funciones o procesos de la dependencia. Este acceso se
realizara previa solicitud del jefe inmediato y con fines exclusivamente institucionales, garantizando la confidencialidad y proteccién de los datos
personales conforme a la Ley 1581 de 2012.

Condiciones generales aplicables a la Creaciéon de cuentas de correo electrénico institucional

e La solicitud de creacion de cuentas de correo electrénico institucional para el personal administrativo (funcionarios y contratistas por prestacion de
servicios) debe realizarla el jefe inmediato desde el correo de la dependencia, indicando los nombres, apellidos y nimero de identificacién (tal como
aparecen en su documento de identidad). En el caso de los contratistas, se debera indicar la fecha de finalizacion del contrato.

e Lasolicitud de creacidn de cuentas de correo electrdnico institucional para docentes de la Universidad (catedra, ocasional y planta), debe remitirse
desde el correo de la unidad académica (escuela, departamento o instituto) a la que pertenece el docente. Se deben indicar los nombres, apellidos
y numero de documento (tal como aparecen en su documento de identidad), para docentes de catedra y ocasionales, se debe indicar la fecha de
finalizacién de su contrato.

e La solicitud de creacién de cuentas de correo electrénico institucional para las unidades académicas o administrativas de la Universidad la debe
realizar el jefe de la unidad desde su correo electronico institucional.

e Lacreacion de cuentas de correo electrénico institucional para los estudiantes de primer semestre, lo realizara la Oficina de Sistemas durante el inicio
de cada periodo académico, de acuerdo con el reporte del registro de estudiantes matriculados en el Sistema de Informacién Académico de la
Universidad de los Llanos (SIAU).

e La solicitud de creacién de cuentas de correo electrénico institucional para los estudiantes que son aceptados mediante intercambio, la debe
realizar la Oficina de Internacionalizacién y Relaciones Interinstitucionales (OIRI) desde su correo electrénico institucional indicando los
nombres, apellidos, numero de identificacién y fecha de finalizacién del intercambio.

e Lasolicitud de creacion o activacion de cuentas de correo electrénico para egresados debe realizarla directamente el egresado, indicando nombres,
apellidos y numero de documento de identificacion (tal como aparecen en su documento de identidad). Para evitar suplantaciones, la Oficina de
Sistemas se reserva el derecho de solicitar informacién adicional o soportes para validar la identidad, verificando su condicién de graduado en el
SIAU antes de la activacion.

Condiciones generales aplicables al restablecimiento de la contrasefa de cuentas de correo electrénico institucional

e El restablecimiento de la contrasefia del correo se realizara Unicamente a solicitud del titular, previa verificacién de su identidad. La Oficina de
Sistemas proporcionara una clave genérica que el usuario debera cambiar obligatoriamente al ingresar por primera vez.

Al imprimir este documento se convierte en copia no controlada del SIG y su uso es responsabilidad directa del usuario
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Condiciones generales aplicables a la eliminacidon de cuentas de correo electronico institucional

e Las cuentas de correo electronico institucional de funcionarios y contratistas por prestacion de servicios seran eliminadas por solicitud del jefe
inmediato, indicando los nombres, apellidos y nimero de identificacion (tal como aparecen en su documento de identidad) o de oficio por la Oficina
de Sistemas al verificar la inactividad de la cuenta por un periodo de 3 meses. En cualquiera de los casos, la eliminaciéon definitiva se realizara
transcurridos 15 dias habiles, previa notificacion enviada al titular a través del correo electronico registrado en la base de datos institucional.

e Las cuentas de correo electrénico institucional de docentes seran eliminadas previa solicitud realizada desde el correo electronico institucional de la
(escuela, departamento o instituto) a la que pertenece el docente indicando los nombres, apellidos y numero de documento de identificacion (tal
como aparecen en su documento de identidad); o de oficio por la Oficina de Sistemas al verificar la inactividad de la cuenta o la terminacién del vinculo
contractual. En cualquiera de los casos, la eliminacion definitiva se realizara transcurridos 15 dias habiles, previa notificacion enviada al titular a través
del correo electronico registrado en la base de datos institucional.

e La eliminacion de las cuentas de correo electrénico institucional de estudiantes se realizara luego de dieciocho (18) meses sin realizar matricula
académica, con previa notificacion enviada al titular de la cuenta a través del correo electrénico registrado en la base de datos institucional.

e En cumplimiento de las politicas de inactividad de Google, las cuentas que no registren inicio de sesioén en un periodo de dos (2) afios seran
eliminadas automaticamente por el proveedor, incluyendo toda la informacién contenida en ellas.

Condiciones generales aplicables a la Administraciéon de cuentas de correo electrénico institucional

Para la administracion de las cuentas de correo, se han clasificado los siguientes grupos como unidades organizativas en la consola de administracion
de Google Workspace:

e Dependencias (académicas y administrativas) - Poseen almacenamiento ilimitado.

e Egresados - Almacenamiento hasta de siete (7) gigabytes.

e Estudiantes - Almacenamiento hasta de quince (15) gigabytes.

e Funcionarios (funcionarios, contratistas y docentes) - Aimacenamiento hasta de quince (15) gigabytes.

Directrices para la creacién de cuentas de correo electrénico institucional:

Las cuentas de correo electrdnico institucional tendran la siguiente estructura para su creacion:

e Dependencias: nombre de la “dependencia” a la cual pertenece. Ejemplo: facultad, programa, semillero, grupo, etc.
e Estudiantes nuevos: Se utilizara la siguiente estructura: nombreusuariosiau@unillanos.edu.co

En caso de homénimos, se podra usar alguna de las siguientes combinaciones:
inicialprimernombresegundonombre.inicialprimerapellidosegundoapellido@unillanos.edu.co
primernombre.primerapellido.segundoapellido@unillanos.edu.co

e Funcionarios, contratistas y docentes: inicialprimernombreinicialsegundonombreprimerapellido@unillanos.edu.co

En caso de homdnimos, se podra usar alguna de las siguientes combinaciones:
1. inicialprimernombreprimerapellidosegundoapellido@unillanos.edu.co
2. inicialprimernombreinicialsegundonombreprimerapellidoinicialsegundoapellido@unillanos.edu.co

Al imprimir este documento se convierte en copia no controlada del SIG y su uso es responsabilidad directa del usuario
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6. Contenido:
6.1. Creacion de cuenta de correo electronico institucional
No. ACTIVIDAD RESPONSABLE | PRODUCTO
1 Recibir la solicitud de crfaaciqn _deI correo y verificar que los datos adjuntos en la misma estén Soporl’tg de
completos, de lo contrario solicitar los datos faltantes. la solicitud

Verificar en la base de datos si la persona se encuentra registrada y tiene correo electrénico
institucional, y crear la cuenta.

Nota 1: Si la persona se encontré en la base de datos y tiene correo electronico institucional se accede a
la consola de administraciéon de Google workspace y se verifica la fecha del dltimo acceso; si la fecha de Administrador Creacion de

acceso es menor a un mes, se responde la solicitud indicando que el correo se encuentra activo y el Google cuenta de
nombre de correo del usuario, Si la fecha de acceso es mayor a un mes se actualiza la contrasefa, y se Workspace correo

2. responde la solicitud indicando el nombre del correo y la contrasefia asignada.
Nota 2: Si la persona se encuentra registrada en la base de datos, y no tiene correo electrénico Respuesta a
institucional, se accede a la consola de administracion de Google workspace y se crea el respectivo correo la solicitud

dentro de la Unidad organizativa a la que pertenezca, indicando el correo y la contrasefia asignada.

Nota 3: Si la persona no se encuentra registrada en la base de datos, se agrega, luego se accede a la
consola de administracion de Google workspace y se crea el respectivo correo dentro de la Unidad
organizativa a la que pertenezca, indicando el correo y la contrasefia asignada.

6.2. Restablecimiento de contrasena

No. ACTIVIDAD RESPONSABLE PRODUCTO
Recibir la solicitud para restablecimiento de contrasefa del correo electrénico institucional.

Nota 1: Si la solicitud es para funcionarios, contratistas por prestacion de servicios, docentes,

1 estudiantes y egresados; se verifica que los datos presentados con la solicitud correspondan a los SOPO[T? de la
) registrados en la cuenta a restablecer, sino pedir datos faltantes. solicitud
Nota 2: Si la solicitud es para un correo de alguna unidad académica o administrativa se verifica que o
la solicitud provenga del correo institucional del jefe de la unidad. Administrador
Google
5 Acceder a I_a consola de administracién de Google Workspace y realizar el proceso de Workspace Restablecimiento
' restablecimiento de la contrasefa. de contrasefia
Soporte de
3. Responder la solicitud informando la nueva contrasefia asignada. respuesta a la
solicitud
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6.3. Eliminacion de cuenta de correo electrénico institucional

No. ACTIVIDAD RESPONSABLE PRODUCTO
. S, L e licit
Identificar las cuentas para eliminacion, ya sea por solicitud o por verificacion de Solicitud °
1. . L reporte de in
inactividad de estas. o
actividad
. ., . . . . .. i Correo electrénico
Enviar comunicacion al titular de la cuenta informando el inicio del proceso de eliminacion, Administrador
otorgando el plazo establecido de 15 dias habiles previo al borrado definitivo. Google Correo de la
2 Workspace comunicacion
' Nota: Si en los 15 dias habiles se recibe solicitud de mantener la cuenta se suspende el proceso y Ele.n\.nad:_a:
se informa. Transcurrido el plazo de notificacién sin solicitudes de excepcién, se procede a la |tm|3a0|on
eliminacion definitiva de la cuenta en la consola de administracion. cuenta de correo
institucional
7. Listado de anexos:
Este documento no cuenta con anexos
8. Historial de Cambios:
Versién Fecha Cambios Elaboré / Modificé Revisé Aprobé
Se modifican las condiciones generales del documento, incluyendo las| Nina Lisseth Ballen |O'98 Lucia Balaguera | Olga Lucia Balaguera
02 28/11/2019 directri | ion de | tas d institucional Profesional de Apovo Jefe Oficina de Jefe Oficina de
irectrices para la creacién de las cuentas de correo instituciona poy Sistemas Sistemas
Se modifican las referencias normativas, definiciones, condiciones generales | Yusley Daneyi Parrado- A;Lr)i?n;ezargos Roiman A. Sastoque
03 15/03/2023 |y contenido del documento, para que se ajuste a la realidad operativa del| Monica Hernandez OﬁcinaZey Jefe Oficina de
proceso. Profesionales de Apoyo Planeacion Sistemas
Se realizaron modificaciones en las condiciones generales, y en el apartado | Yusley Daneyi Parrado- A;Lr)i?n;ezargos Roiman A. Sastoque
04 05/05/2026 | del contenido con el fin de ajustar el documento a la realidad operativa del | Ménica M. Hernandez OﬁcinaZey Jefe Oficina de
proceso. Profesionales de Apoyo Planeacion Sistemas
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